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| WPROWADZENIE

Polityka Bezpieczenstwa Danych Osobowych, zwana dalej Politykg bezpieczenstwa, zostata sporzgdzona
w zwigzku z wymaganiami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych — dalej Rozporzadzenie UE) oraz ustawy o ochronie danych
osobowych.

Niniejszy dokument stanowi zbiér spdjnych, precyzyjnych regut i procedur, wedtug ktérych Podmiot
buduje, zarzadza oraz udostepnia zasoby i systemy informacyjne i informatyczne. Ustanawia
przewidziane do wykonania dziatania oraz sposéb ustanowienia zasad i regut postepowania, koniecznych
do zapewnienia wfasciwej ochrony przetwarzanych danych osobowych. Polityka bezpieczenstwa
ustanawia zasady bezpieczenstwa przetwarzania danych osobowych, ktére powinny by¢ przestrzegane
i stosowane w Podmiocie przez wszystkie osoby przetwarzajgce dane osobowe. Polityka bezpieczenstwa
reguluje zasady organizacji pracy przy zbiorach danych osobowych przetwarzanych w systemie
informatycznym oraz metodami tradycyjnymi. Opisano w niej réwniez zagrozenia bezpieczenstwa
przetwarzanych danych osobowych oraz sposoby reakcji na przypadki naruszen bezpieczenstwa.

Niniejszy dokument petni réwniez funkcje informacyjng i edukacyjng, poprzez zaprezentowanie
obowigzkéw i odpowiedzialnosci oséb zwigzanych z przetwarzaniem danych osobowych.

Podmiot stosuje adekwatne do sytuacji srodki, aby zapewni¢ bezpieczenstwo przetwarzanych danych
osobowych.

Podmiot nie podjat decyzji o powotaniu Inspektora Ochrony Danych i Administratora Systemu
Informatycznego. Ich obowigzki w zakresie dopuszczalnym prawem, zobowigzany jest sprawowac
Administrator Danych Osobowych.
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PODSTAWA PRAWNA

Zasady przetwarzania danych osobowych regulujg przepisy powszechnie obowigzujgcego prawa, a w
szczegoblnosci:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

e Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

StOWNICZEK

ADO — Administrator danych osobowych, Wtascicielem danych jest Openity Sp. z 0.0. (daw. Census
Agnieszka Buczkowska) z siedzibg w Skdrzewie przy ul. Poznanskiej 99 (60-185 Skdrzewo), o numerze
KRS 0000953194, o numerze NIP: 7773386057, o numerze REGON: 521376408, prowadzgca réwniez
dziatalnos¢ oswiatowa pod nazwg: CENTRUM KREACJI MULTIMEDIALNE)J z siedzibg w Poznaniu 61-818
przy ul. Taczaka 10, NIEPUBLICZNA POLICEALNA WIELKOPOLSKA SZKOtA FOTOGRAFII z siedzibg w
Poznaniu 61-818 przy ul. Taczaka 10, NIEPUBLICZNA POLICEALNA WROCtAWSKA SZKOtA FOTOGRAFII z
siedzibg we Wroctawiu 50-020 przy ul. Pitsudskiego 74.

ASI — Administrator Systemu Informatycznego, bedacy wyznaczong przez ADO osobg odpowiedzialng za
prawidtowe funkcjonowanie sprzetu, oprogramowania i ich konserwacje, w zakresie wskazanym przez
ADO.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajgcych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej.

Dane wrazliwe (szczegdlna kategoria danych) - dane ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religiine lub $wiatopoglagdowe, przynalezno$¢ do zwigzkéw
zawodowych, dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej oraz
dane dotyczgce wyrokdéw skazujgcych oraz naruszen prawa lub powigzanych srodkéw bezpieczenstwa.

Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Integralnos¢ danych — wtasciwosé zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone
W sposOb nieautoryzowany.

10D - Inspektor Ochrony Danych, bedgcy wyznaczong przez Administratora Danych Osobowych osobg
nadzorujgcg stosowanie S$rodkéw technicznych i organizacyjnych zapewniajacych ochrone N
przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych objetych ochrona.
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Osoba upowazniona — osoba posiadajgca formalne upowaznienie wydane przez 10D lub przez osobe
wyznaczong, uprawniona do przetwarzania danych osobowych.

Podmiot — podmiot wskazany na pierwszej tytutowej stronie Polityki bezpieczenstwa, dla celéw ktérego
niniejsza Polityka bezpieczenstwa zostaje opracowana i wdrozona.

Polityka bezpieczenstwa — niniejszy dokument Polityki Bezpieczenstwa Danych Osobowych.

Poufnos¢ danych — wtasciwosc zapewniajgca, ze dane osobowe nie sg udostepniane nieupowaznionym
osobom lub podmiotom.

Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

PUODO - Prezes Urzedu Ochrony Danych Osobowych, bedacy organem powotanym do spraw z zakresu
ochrony danych osobowych.

Rozliczalnos¢ — wtasciwos¢ zapewniajgca, ze dziatania osoby na danych osobowych mogg by¢
przypisane w sposob jednoznaczny tylko tej osobie, nadto wtasciwo$¢ zapewniajagca mozliwosc
udowodnienia realizacji praw osdb, ktérych dane osobowe sg przetwarzane.

System informatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Usuwanie danych — zniszczenie danych osobowych lub ich modyfikacja, ktdra uniemozliwia ustalenie
tozsamosci osoby, ktérej dane dotycza.

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci osoby lub
podmiotu.

Zabezpieczenie danych w systemie informatycznym —wdrozenie i eksploatacja stosownych $rodkdw
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem.

Zbidr danych — uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie.

Zgoda osoby, ktdrej dane dotyczg — oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie
woli, ktérym osoba, ktéorej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych.

Il OGOLNA INSTRUKCJA DLA ADO / 10D / ASI
Niniejsza instrukcja jest przeznaczona dla ADO i IOD oraz ASI w przypadku powotania.
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OBOWIAZKI ADO

1. zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych
osobowych do chwili ich usuniecia, w szczegdlnosci poprzez stosowanie obowigzkéw
informacyjnych, zgodnych z szablonem obowigzku informacyjnego (zat. nr 1.1 lub 1.2).

2. dbato$é o prawidtowe przetwarzanie danych osobowych, w szczegdlnosci poprzez zapewnienie
aktualnosci, adekwatnosci oraz merytorycznej poprawnosci danych osobowych przetwarzanych
w okreslonym przez nich celu,

3. dbatos¢ o prawidtowg realizacje zasady czasowosci, w szczegdlnosci poprzez zapewnienie
usuwania danych osobowych po czasie niezbednego ich przetwarzania,

4. wdrozenie procedur i srodkdéw bezpieczeristwa zapewniajgcych prawidtowe przetwarzanie
danych osobowych,

5. analiza ryzyka wdrazanych i wdrozonych procedur, srodkéw bezpieczenstwa, zasobow i
procesow przetwarzania danych osobowych (zat. nr 2),

6. egzekwowanie rozwoju srodkéw bezpieczenstwa przetwarzania danych osobowych,

7. prowadzenie dokumentacji opisujacej zastosowang polityke bezpieczeristwa przetwarzania
danych osobowych (niniejsza Polityka bezpieczenstwa oraz wynikajgce z niej instrukcje i
procedury),

8. prowadzenie rejestru czynnosci przetwarzania danych osobowych (zat. nr 3)

9. nadawanie i uchylanie upowaznien do przetwarzania danych osobowych w Podmiocie przez
pracownikéw (zat. nr 4) oraz upowaznien do przetwarzania danych osobowych w Podmiocie
przez osoby zatrudnione na podstawie uméw cywilnoprawnych (zat. nr 5),

10. prowadzenie rejestru pracownikow upowaznionych do przetwarzania danych (zat. nr 6) i rejestru
0sob zatrudnionych na podstawie umowy cywilnoprawnej upowaznionych do przetwarzania
danych osobowych (zat. nr 7),

11. wdrozenie srodkdw zapoznania z przepisami dotyczagcymi ochrony danych osobowych i zasadami
w tym przedmiocie oraz zagrozeniami zwigzanymi z przetwarzaniem danych przez pracownikéw
Podmiotu,

12. zapewnienie zapoznania oséb upowaznionych do przetwarzania danych osobowych z zasadami
przetwarzania danych osobowych,

13. prowadzenie zgodnych z Instrukcja dziatan w przypadku stwierdzenia nieuprawnionego dostepu
do bazy danych lub naruszenia zabezpieczenia danych,

14. w przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwtoki, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia — dokonuje ich zgtoszenia do PUODO (zat. nr 8),
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych,

15. analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia ochrony danych
osobowych i przygotowanie zalecen i rekomendacji dotyczacych eliminacji ryzyka ich ponownego
wystgpienia,

16. mierzenie, testowanie i ocena skutecznosci wdrozonej Polityki bezpieczernstwa i Srodkow
bezpieczenstwa.
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OBOWIAZKI INSPEKTORA OCHRONY DANYCH

W przypadku braku powotania IOD, niniejsze obowigzki stosuje sie odpowiednio wzgledem ADO.

1.

informowanie ADO oraz jego pracownikow, ktdrzy przetwarzajg dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy Rozporzadzenia UE oraz innych przepisow Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie,

monitorowanie przestrzegania rozporzadzenia, innych przepiséw Unii lub panstw cztonkowskich
o ochronie danych oraz polityk ADO lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkdw, dziatania zwiekszajgce swiadomosé, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty,

prowadzenie rejestru czynnosci przetwarzania danych osobowych (zat. nr 3)

udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania,

wspoétpraca z organem nadzorczym,

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 Rozporzadzenia
UE, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach,

w przypadku, gdy zachodzi ku temu przestanka, petnienie funkcji punktu kontaktowego dla osdb,
ktorych dane dotyczg we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujgcych im na mocy Rozporzadzenia UE.

REJESTROWANIE CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

IOD, a w przypadku braku jego wyznaczenia ADO, prowadzi rejestr czynnosci przetwarzania danych
osobowych (zat. nr 3), za ktére odpowiada. W rejestrze tym zamieszcza wszystkie nastepujgce
informacje:

1.

w

imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoétadministratordw, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz
inspektora ochrony danych;

cele przetwarzania;

opis kategorii 0sdb, ktérych dane dotyczg, oraz kategorii danych osobowych;

kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktdrych mowa w art. 49 ust. 1 akapit drugi Rozporzadzenia UE,
dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o
ktorych mowa w art. 32 ust. 1.

Wytgczenie obowigzku prowadzenia rejestru czynnosci przetwarzania stosuje sie w przypadkach
okreslonych w art. 30 pkt 5 Rozporzadzenia.
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ANALIZA RYZYKA

IOD, a w przypadku braku jego wyznaczenia ADO, przeprowadza analize ryzyka.

Poszczegdlne:
1. czynnosci przetwarzania danych osobowych,
2. istotne zasoby Podmiotu (takie jak serwer, serwerownia, archiwum),
3. wdrozone $rodki bezpieczenstwa,
nalezy poddac analizie ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg.

Analize ryzyka nalezy przeprowadzac uwzgledniajac:
1. charakter przetwarzania danych osobowych,
zakres przetwarzania danych osobowych,
kontekst przetwarzania danych osobowych,
cele przetwarzania danych osobowych,
ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie i wadze

vk wnwN

zagrozenia.

Na podstawie przeprowadzonej analizy ryzyka, wdraza sie odpowiednie $rodki techniczne i
organizacyjne, w celu zapewnienia przetwarzania danych osobowych zgodnie z przepisami powszechnie
obowigzujgcego prawa, a takze w celu mozliwosci wykazania tak okolicznosci.

Przyjete srodki bezpieczenstwa sg w razie potrzeby poddawane przeglgdom i uaktualniane.

Oceniajac, czy stopien bezpieczenstwa wdrozonych srodkow jest odpowiedni, uwzglednia sie w
szczegblnosci ryzyko zwigzane z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

SRODKI BEZPIECZENSTWA

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, ADO wdraza odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z Rozporzadzeniem UE i aby moc to
wykazaé. Srodki te s3 poddawane przegladom i uaktualniane co najmniej raz w roku. Jezeli zachodzi taka
koniecznos¢ okres ten moze ulec skréceniu.

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0sob fizycznych o rdinym
prawdopodobienstwie wystgpienia i wadze zagrozenia, ADO i podmiot przetwarzajagcy wdrazajg
odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy
temu ryzyku, w tym miedzy innymi w stosownym przypadku:
e zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania,
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e zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci S$rodkdow technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

W opisie organizacyjnych $rodkéw bezpieczedstwa wykazanych w rejestrze czynnosci przetwarzania
danych osobowych, wymienia sie wszelkie srodki organizacyjne, przyjete w celu zapewnienia
bezpieczenstwa systemu przetwarzania danych osobowych.

W zakresie technicznych srodkéw bezpieczenstwa wykazanych w rejestrze czynnosci przetwarzania
danych osobowych, wymienia sie wszelkie sSrodki techniczne, wdrozone w celu zapewnienia
bezpieczenstwa systemu przetwarzania danych osobowych.

PROCEDURA UDOSTEPNIANIA KLUCZY DO POMIESZCZEN, W KTORYCH PRZETWARZA SIE DANE

1. Klucze do poszczegdlnych pomieszczen stuzbowych sg w ciggtym posiadaniu pracownikéw,
ktorzy wiasnorecznie podpisali protokot zdawczo — odbiorczy przekazania kluczy, potwierdzajac
tym samym ich odbidr, ponoszac petng odpowiedzialnosé za ich nalezyte zabezpieczenie. (Wzér
protokotu zdawczo-odbiorczego stanowi zatgcznik Nr 9).

2. Kluczy nie wolno przekazywac / udostepnia¢ innej osobie pod zadnym pozorem.
3. Drzwi otwiera i zamyka wytgcznie pracownik, ktory pokwitowat odbiodr kluczy.

4. Pomieszczenie stuzbowe, w ktérym chwilowo nie przebywa zaden pracownik powinno by¢
zamkniete na klucz.

5. Klucze od szafek stanowiskowych, szaf biurowych oraz kasetek metalowych sg w ciggtym
posiadaniu pracownikdow, ktérzy ponoszg petng odpowiedzialno$¢ za ich nalezyte
zabezpieczenie.

6. Po otwarciu pomieszczen stuzbowych, jeszcze przed przystgpieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze
sktadowanej w danym pomieszczeniu dokumentacji.

7. W przypadku zauwazenia naruszenia zabezpieczen, pracownicy zobowigzani s do
niezwtocznego poinformowania o tym fakcie ADO.

8. W trakcie pracy pracownicy zobowigzani sg do:

a) Zwrdcenia uwagi na zachowanie oséb wchodzacych i wychodzacych z pomieszczen
Podmiotu,

b) Reagowanie na wejscie do pomieszczen Podmiotu oséb bedacych pod wptywem alkoholu lub
srodkéw odurzajacych,

c) Reagowania na préby niszczenia lub wynoszenia mienia Podmiotu,

d) Reagowania na proby wnoszenia do pomieszczenn Podmiotu przedmiotow niebezpiecznych,
materiatow lub substancji budzgcej podejrzenie,
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e) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb (Straz Miejska,
Policja, Straz Pozarna, Pogotowie Ratunkowe) o zaobserwowanych prdébach stworzenia
zagrozenia dla zycia i zdrowia, a takze utraty lub zniszczenia mienia

9. Po zakonczeniu pracy pracownicy zobowigzani sg do uporzgdkowania swojego stanowiska pracy,
wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych rozwigzan technicznych
i organizacyjnych, w szczegdlnosci: wylogowanie sie z systemu oraz sprzetu na ktérym
przetwarza sie dane osobowe, schowanie dokumentacji w wersji papierowej do szaf, zamkniecia
okien i drzwi.

10. Zgubienie kluczy, przekazanie ich innej osobie lub utrata w jakikolwiek inny sposéb grozacy
wyciekiem danych osobowych moze skutkowac dla pracownika konsekwencjami stuzbowym lub
dyscyplinarnymi. Po utracie klucza nalezy wymieni¢ zamki, do ktérych przeznaczone byty
utracone klucze.

11. Po zakonczeniu stosunku pracy pracownik zobowigzany jest do zdania kompletu kluczy oraz
uzupetnienia protokotu zdawczo — odbiorczego przekazania kluczy, z wtasnorecznym podpisem.

12. ADO zobowigzany jest do uzupetniania rejestru pracownikdéw otrzymujgcych i zdajgcych klucze.

13. ADO dopuszcza odptatne korzystania z pomieszczen stuzbowych Podmiotu przez osoby
postronne (wytgcznie dot. wynajmu pomieszczen szkoleniowych typu: studio fotograficzne,
pracownia komputerowa, ciemnia fotograficzna) bez koniecznosci podpisywania wewnetrznego
protokotu zdawczo — odbiorczego przekazania kluczy.

14. W przypadku odptatnego korzystania z pomieszczen stuzbowych Podmiotu, pracownik
zobowigzany jest do wpisania osoby korzystajgcej do wiasciwego rejestru. Dodatkowo
zobowigzany jest do przekazania informacji do portierni wiasciwego budynku dot. osoby
pobierajgcej klucz do pomieszczenia stuzbowego, w tym: imienia i nazwiska osoby korzystajgcej,
daty i godziny najmu.

15. Zabrania sie:
a) Dorabiania kluczy do pomieszczen bez zgody ADO
b) Udostepniania kluczy osobom nieupowaznionym
c) Pozostawiania otwartych pomieszczen lub kluczy bez nadzoru

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. W Podmiocie do przetwarzania danych osobowych uprawnione sg wytgcznie osoby upowaznione
do przetwarzania danych osobowych.

2. Celem niniejszej procedury jest minimalizacja ryzyka nieuprawnionego dostepu do danych
osobowych i utraty ich poufnosci przez osoby nieupowaznione.

3. ADO jest uprawniony do przyznawania upowaznien (polecen) w przedmiocie przetwarzania
danych osobowych, w drodze pisemnego upowaznienia do przetwarzania danych osobowych
(zat. nr 4 dla pracownikdw i zat. nr 5 dla oséb wspdtpracujgcych na podstawie uméwm
cywilnoprawnych/uméw wspétpracy),
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10.

11.

ADO moze wyznaczy¢ osoby uprawnione do przyznawania upowaznien w przedmiocie
przetwarzania danych osobowych, w drodze pisemnego uprawnienia.
Upowaznienie do przetwarzania danych osobowych nastepuje wytgcznie na podstawie
indywidualnego upowaznienia.
Upowaznienie do przetwarzania danych osobowych wydane dal oséb wspdtpracujgcych na
podstawie umow cywilnoprawnych / umow wspotpracy uznaje sie za przedtuzone jesli z osobami
tymi przedtuzane sg te same umowy cywilnoprawne / umowy wspodtpracy bez zmiany zakresu
dostepu do danych.
Nadanie upowaznienia do przetwarzania danych osobowych musi nastgpi¢ przed rozpoczeciem
przetwarzania danych osobowych przez osobe upowazniong.
ADO lub osoba przez niego upowazniona prowadzi dokument rejestru oséb upowaznionych do
przetwarzania danych osobowych na podstawie umowy o prace (zat. nr 6) i na podstawie uméw
cywilnoprawnych/umoéw wspétpracy (zat. nr 7).
W przypadku koniecznosci nadania bgdz zmiany uprawnien (np. z powodu zatrudnienia osoby
lub zmiany stanowiska pracy), ADO lub osoba przez niego upowazniona zobowigzany jest do
sprawdzenia, czy dana osoba:

a. odbyta szkolenie z zakresu przestrzegania zasad bezpieczeristwa danych osobowych,

b. bedzie przetwarzata dane osobowe w zakresie i celu okreslonym w Polityce i instrukcji

zarzadzania systemem informatycznym.
Nadanie upowaznienia do przetwarzania danych osobowych wymaga zaznajomienia sie z

niniejszg Polityka bezpieczenrstwa i przepisami dotyczagcymi ochrony danych osobowych, w
zakresie niezbednym do czynnosci wykonywanych w ramach udzielonego upowaznienia.

ADO jest odpowiedzialny za organizacje i przeprowadzenie szkolen z zasad przetwarzania danych
osobowych lub zaznajomienie w innej formie oséb upowaznionych z zasadami ochrony danych
osobowych.

PROCEDURA POSTEPOWANIA Z NARUSZENIEM ZASAD OCHRONY DANYCH DLA ADO / 10D

Naruszeniem ochrony danych osobowych jest naruszenie bezpieczenstwa prowadzace do

przypadkowego lub niezgodnego z prawem:

zniszczenia,

utracenia,

zmodyfikowania,

nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych,

przesytanych, przechowywanych lub w inny sposéb przetwarzanych. W przypadku wystgpienia

naruszenia ochrony danych osobowych nalezy uruchomié procedure postepowania z naruszeniem,

opisang ponizej.

W przypadku stwierdzenia naruszenia zasad ochrony danych osobowych ADO jest zobowigzany

niezwtocznie:

1.

2.

poinformowaé osobe zgtaszajacg o dalszym trybie postepowania i zaleci¢ jej wtasciwe
czynnosci,
w miare mozliwosci przywrécié stan zgodny z zasadami ochrony danych osobowych,
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3. ustali¢ czas trwania i charakter naruszenia, w miare mozliwosci okreslajac kategorie i
przyblizong liczbe osdéb, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie,

4. ustali¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

5. zarekomendowac dziatania zapobiegawcze w kierunku wyeliminowania podobnych zagrozen w
przysztosci,

6. w przypadku zaistnienia przestanek okreslonych w Rozporzadzeniu UE, zgtosi¢ naruszenie w
ciggu 72 godzin do PUODO, z uwzglednieniem informacji zamieszczonych w szablonie zgtoszenia
naruszenia do PUODO (zat. nr 8),

7. w razie koniecznosci zainicjowac dziatania dyscyplinarne,

8. udokumentowaé¢ prowadzone postepowanie w rejestrze naruszen bezpieczenstwa danych
osobowych (zat. nr 10).

Il OGOLNA INSTRUKCJA DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
Niniejsza instrukcja jest przeznaczona dla ADO i ASI w przypadku powotania. W przypadku braku
powotania ASI, niniejszg instrukcje i procedury stosuje sie odpowiednio wzgledem ADO.

OBOWIAZKI ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

1. wiasciwa konfiguracja systemu informatycznego stuzacego do przetwarzania danych osobowych
w Podmiocie, w celu zapewnienia jego zdolnosci do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,

2. dbatos¢ o utrzymanie i zabezpieczenie serweréw systemu informatycznego stuzgcego do
przetwarzania danych osobowych w Podmiocie, niezaleznie od tego czy serwer znajduje sie w
zasobach lokalowych Podmiotu, czy poza nim, a w szczegdlnosci zapewnienie jego poufnosci,
integralnosci, dostepnosci i odpornosci,

3. zapewnianie zdolnosci systemu informatycznego stuzgcego do przetwarzania danych osobowych
w Podmiocie, do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

4. regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych systemu
informatycznego stuzgcego do przetwarzania danych osobowych w Podmiocie, majgcych
zapewni¢ bezpieczenstwo przetwarzania danych osobowych z jego uzyciem,

5. instalacja, konfiguracja, usuwanie, zamawianie licencji i ich przedifuzanie, w odniesieniu do
oprogramowania uzywanego w urzadzeniach teleinformatycznych stosowanych w systemie
teleinformatycznym Podmiotu,

6. nadzér nad pracami podmiotéw zewnetrznych, przeprowadzajgcych prace przy naprawach,
konserwacjach systemow informatycznych stuzgcych do przetwarzania danych osobowych w
Podmiocie, w celu zapewnienia zgodnosci tych czynnosci z zasadami przyjetymi w Podmiocie,

7. nadawanie, zmiana i wycofywanie identyfikatoréw i haset oraz uprawnien do korzystania z
aplikacji i programow osobom upowaznionym do przetwarzania danych osobowych w
Podmiocie,

8. nadzér nad prawidiowym wdrozeniem i funkcjonowaniem systemu sporzadzania kopii
bezpieczenstwa wszelkich no$nikéw informacji, stuzacych do przetwarzania danych osobowych
w Podmiocie, zgodnie z przyjeta polityka tworzenia kopii zapasowych w Podmiocie,
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9. podejmowanie dziatan w przypadku podejrzenia lub wykrycia naruszen bezpieczenstwa w
systemie zabezpieczen systemu informatycznego stuzacego do przetwarzania danych osobowych
w Podmiocie,

10. Swiadczenie pomocy technicznej w zakresie obstugi oprogramowania i urzgdzen uzywanych w
ramach systemu informatycznego stuzgcego do przetwarzania danych osobowych w Podmiocie,

11. zabezpieczenie komputeréw przenosnych stuzgcych do przetwarzania danych osobowych w
Podmiocie,

12. pozostate dziatania przewidziane Politykg bezpieczenstwa.

PROCEDURA EWIDENCIONOWANIA

ADO jest zobowigzany do ewidencjonowania wszelkich czynnosci wykonywanych w systemie
informatycznym stuzgcym do przetwarzania danych osobowych w Podmiocie, a takie do
ewidencjonowania urzadzen i nosnikdow, stuzgcych do przetwarzania danych osobowych.
Ewidencjonowanie nastepuje w:

1. Rejestrze napraw, przeglagdow i konserwacji systemu informatycznego (zat. nr 11),
2. Rejestrze urzadzen i no$nikdw, stuzgcych do przetwarzania danych osobowych (zat. nr 12).

PROCEDURA WYKONYWANIA KONTROLI DOSTEPU DO SYSTEMU

Ustanawia sie ponizsze wymogi dotyczgce kontroli dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w Podmiocie. ADO jest zobowigzany do monitorowania i zapewnienia
ich przestrzegania.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych w Podmiocie stosuje
sie mechanizmy kontroli dostepu do tych danych.

2. Jezeli dostep do danych osobowych przetwarzanych w systemie informatycznym (w
szczegoblnosci do urzadzenia, aplikacji lub programu, posiadajg co najmniej dwie osoby, wéwczas
zapewnia sie, aby:

a. w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,
b. dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

3. System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie, w
szczegolnosci przed:

a. dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego,
b. utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgce;j.

4. ldentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych osobowych, nie
moze byc¢ przydzielony innej osobie.

5. W przypadku, gdy do uwierzytelniania uzytkownikéw w systemie informatycznym stuzagcym do
przetwarzania danych osobowych uzywa sie hasta, wdraza sie srodki wymuszajgce stosowanie
haset sktadajgcych sie co najmniej z 8 znakdw, w tym matych i wielkich liter oraz cyfr lub znakow
specjalnych.

Strona12



PROCEDURA ZABEZPIECZENIA ANTYWIRUSOWEGO

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym oprogramowaniem
(np. typu robaki, wirusy, konie trojanskie, rootkity) oraz nieautoryzowanym dostepem do systemoéw
przetwarzajacych dane osobowe. Ustanawia sie ponizsze wymogi dotyczgce ochrony antywirusowe;.
ADO jest zobowigzany do monitorowania i zapewnienia ich przestrzegania.

1. Do ochrony przed dziatalnoscig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego stuzgcego do przetwarzania danych osobowych stosowane
jest oprogramowanie antywirusowe.

2. Za zaplanowanie i zapewnienie ochrony antywirusowej, w tym za zapewnienie odpowiedniej
ilosci licencji odpowiada ADO.

3. Kazdy plik wezytywany do urzgdzenia informatycznego, w tym takze wiadomo$é e-mail, podlega
przetestowaniu programem antywirusowym.

4. W kazdym urzadzeniu informatycznym wyposazonym w dostep do internetu, musi by¢
zainstalowanie oprogramowanie antywirusowe.

5. Aktualizacja definicji wirusow odbywa sie automatycznie przez system.

PROCEDURA TWORZENIA KOPIl ZAPASOWYCH

Ustanawia sie ponizsze wymogi dotyczgce wykonywania kopii zapasowych danych osobowych
przetwarzanych w systemie informatycznym Podmiotu. ADO jest zobowigzany do bezposredniej
realizacji ich przestrzegania.

1. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie
kopii zapasowych tych danych:

a) w przypadku korzystania z ustug operatoréw hostingu, zgodnie z ofertg hostingodawcy
b) w przypadku korzystania z wtasnych serweréw w zaleznosci od typu urzadzenia oraz
danych co najmniej raz w miesigcu

2. Za sporzadzanie kopii zapasowych danych osobowych przetwarzanych w systemie
informatycznym operatora hostingu odpowiedzialny jest odpowiedni hostingodawca.

3. Kopie zapasowe danych osobowych znajdujgcych sie na sprzecie Podmiotu wykonuje ADO.

4. Kopie zapasowe przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem.

5. Kopie zapasowe powinny by¢ cyklicznie kontrolowane przez ADO, w szczegdlnosci pod katem
prawidtowosci ich wykonania oraz mozliwosci odtworzenia, poprzez czesciowe lub catkowite
odtworzenie na wydzielonym sprzecie komputerowym. W przypadku ustug hostingowych kopie
zapasowe powinny by¢ kontrolowane w miare mozliwosci.

6. Nosniki zawierajgce kopie danych osobowych przetwarzanych w systemie informatycznym
Podmiotu sg przechowywane w sposdb uniemozliwiajgcy ich utrate, uszkodzenie lub dostep oséb
nieuprawnionych.

7. Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

PROCEDURA EWIDENCJONOWANIA URZADZEN | NOSNIKOW

Ustanawia sie ponizsze wymogi dotyczgce ewidencjonowania urzgdzen i nosnikow informacji, stuzgcych
do przetwarzania danych osobowych w Podmiocie. ADO jest zobowigzany do prowadzenia ich rejestru.
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1. Nalezy zewidencjonowac wszystkie urzgdzenia i nosniki stuzgce do przetwarzania danych
osobowych w Podmiocie, poprzez wprowadzenie ich do pisemnego rejestru urzadzen i nosnikéw,
stuzacych do przetwarzania danych osobowych (zat. nr 12).

2. Przed dopuszczeniem do uzycia nowych urzadzen i no$nikdw stuzgcych do przetwarzania danych
osobowych w Podmiocie, nalezy je zewidencjonowac.

3. Po usunieciu urzgdzenia lub nosnika stuzgcego do przetwarzania danych osobowych w
Podmiocie, nalezy wykreslié go z Rejestru urzadzen i nosnikéw, stuzacych do przetwarzania
danych osobowych.

PROCEDURA USUWANIA URZADZEN | NOSNIKOW

Ustanawia sie ponizsze wymogi dotyczace usuwania nosnikow informacji, stuzacych do przetwarzania
danych osobowych w Podmiocie. ADO jest zobowigzany do bezposredniej realizacji ich przestrzegania.

1. Nosniki informacji stuzgce do przetwarzania danych osobowych w Podmiocie pozbawia sie tych
danych przed usunieciem, a nastepnie poddaje sie je procedurze przynajmniej dwukrotnego
catkowitego nadpisywania.

2. W przypadku braku mozliwosci o ktérej stanowi pkt wyzej, (np. ptyty CD, uszkodzone dyski
twarde) nosniki informacji stuzgce do przetwarzania danych osobowych w Podmiocie, przed
usunieciem poddaje sie innym czynnosciom skutkujgcym ich trwatemu fizycznemu uszkodzeniu,
uniemozliwiajgcemu odczytanie danych zgromadzonych na nosniku.

3. Po usunieciu urzgdzenia lub nosnika stuzgcego do przetwarzania danych osobowych w
Podmiocie, nalezy wykresli¢ go z Rejestru urzadzen i nosnikéw, stuzacych do przetwarzania
danych osobowych.

PROCEDURA PRZEGLADOW | KONSERWACJI

Ustanawia sie ponizsze wymogi dotyczace realizacji przegladdéw, napraw i konserwacji systemu
informatycznego, stuzacego do przetwarzania danych osobowych. Celem procedury jest zapewnienie
ciggtosci dziatania systeméw informatycznych przetwarzajgcych dane osobowe oraz zabezpieczenie
danych osobowych przed ich nieuprawnionym udostepnieniem. ADO jest zobowigzany do
monitorowania i zapewnienia ich przestrzegania.

1. Przeglady, naprawy i konserwacje urzadzen informatycznych stuzacych do przetwarzania danych
osobowych, przeprowadzane sg w lokalizacji Podmiotu przez ADO, z zastrzezeniem ponizszych
warunkow.

2. Naprawy i konserwacje urzadzen informatycznych stuzgcych do przetwarzania danych
osobowych mogg by¢ wykonywane przez przedsiebiorstwa lub wykonawcéw zewnetrznych
wyfacznie na podstawie zlecen z wytaczeniem naprawy i konserwacji urzadzen informatycznych
nalezacych do dostawcy ustug hostingowych.

3. W przypadku przekazywania do naprawy urzadzen informatycznych stuzacych do przetwarzania
danych osobowych:

a. jesli uszkodzenie dotyczy nosnikéw pamieci, nalezy zniszczy¢ je, przywracajgc pliki
zawierajgce dane osobowe z kopii zapasowej,

Strona 14



b. jesli uszkodzenie dotyczy nos$nikdw pamieci a jednoczesnie brak jest plikdw zawierajgcych
dane osobowe, wéwczas nalezy zrealizowaé naprawe pod bezposrednim nadzorem osoby
upowaznionej albo po zawarciu umowy powierzenia danych osobowych.

4. ADO jest zobowigzany wykonywaé przynajmniej wyrywkowe przeglady techniczne urzadzen
stuzgcych do przetwarzania danych osobowych nie rzadziej niz raz w roku. W przypadku ustug
hostingowych przeglady techniczne powinny by¢ wykonywane w miare mozliwosci.

5. ADO prowadzi rejestr napraw, przegladéw i konserwacji systemu informatycznego (zat. nr 11) z
wytgczeniem systemu zarzgdzanego przez operatora hostingu.

IV OGOLNA INSTRUKCJA DLA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH ORAZ DLA ADO.

Niniejsza instrukcja jest przeznaczona dla wszystkich osdb przetwarzajgcych dane osobowe w
Podmiocie, a takze dla ADO.

OBOWIAZKI OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Kazda osoba jest uprawniona do przetwarzania danych osobowych tylko po otrzymaniu upowaznienia
do tej czynnosci. Do obowigzkéw oséb upowaznionych do przetwarzania danych osobowych, nalezy
postepowanie zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi przetwarzania danych
osobowych, a w szczegdlnosci:

1. zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia,
rowniez po ustaniu zatrudnienia lub innego stosunku cywilnoprawnego,

2. niewykorzystywanie w celach pozastuzbowych danych osobowych i programéw stuzgcych do
przetwarzania danych osobowych w Podmiocie,

3. zabezpieczanie obszaru, w ktérym przetwarza sie dane osobowe przed dostepem o0sdéb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych, przy uzyciu srodkdw zapewnionych przez ADO,

4. zapewnianie, aby przebywanie osdb nieupowaznionych do przetwarzania danych osobowych w
obszarze ich przetwarzania, nastepowato wytgcznie w obecnosci osoby upowaznionej do
przetwarzania danych osobowych i pod jej nadzorem,

5. informowanie ADO o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabosciach systemu przetwarzajgcego dane osobowe,

6. niezwtoczne przekazywanie ADO wszelkich zgtoszen dotyczacych przetwarzania danych
osobowych przez Podmiot,

7. realizacja obowigzku informacyjnego w stosunku do oséb, ktérych dane osobowe s3
przetwarzane przez Podmiot, w przypadku gdy to osoba upowazniona jest osobg zbierajaca te
dane,

8. uzywanie wytgcznie programow i aplikacji dopuszczonych do uzywania przez ADO,

9. ochrona danych osobowych oraz srodkdow przetwarzajgcych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem,

10. znajomos¢ i stosowanie Polityki bezpieczenstwa w czesci nr lll oraz przepisdéw powszechnie

Strona15

obowigzujgcego prawa w obszarze ochrony danych osobowych, przetwarzanych przez Podmiot,



Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane przez ADO za ciezkie
naruszenie obowigzkdw pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie
umowy cywilnoprawnej obowigzujgcej pomiedzy stronami tej umowy.

CZYM SA DANE OSOBOWE?

Za dane osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Przy rozstrzyganiu czy okreslona informacja lub informacje stanowia
dane osobowe, Podmiot dokonuje zindywidualizowanej oceny, przy uwzglednieniu konkretnych
okolicznosci oraz rodzaju srodkéw czy metod potrzebnych w okreslonej sytuacji do identyfikacji osoby.

Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamo$é mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powofanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Danymi osobowymi bedg zaréwno takie dane, ktére pozwalajg na okreslenie
tozsamosci konkretnej osoby, jak i takie, ktore nie pozwalajg na jej natychmiastowg identyfikacje, ale sg,
przy pewnym naktadzie kosztow, czasu i dziatan, wystarczajgce do jej ustalenia.

KIEDY MOZNA PRZETWARZAC DANE OSOBOWE ZWYKLE?

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy:

1. osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wiekszej liczbie okreslonych celow,

2. przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktdrej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed zawarciem umowy,

3. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na ADO,
kiedy przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg,
lub innej osoby fizycznej,

5. kiedy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej ADO,

6. kiedy przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez ADO lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotyczg, wymagajgce ochrony danych osobowych w szczegdlnosci, gdy osoba ktérej dane
dotyczg, jest dzieckiem.

KIEDY MOZNA PRZETWARZAC DANE OSOBOWE ,,WRAZLIWE”?

Podmiot nie przetwarza danych wrazliwych (szczegdlnej kategorii danych), z wyjatkiem sytuacji, gdy:

1. osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
przewidujg, iz osoba, ktorej dane dotycza, nie moze uchyli¢ zakazu,
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10.

przetwarzanie jest niezbedne do wypetnienia obowigzkdw i wykonywania szczegdlnych praw
przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej,

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane dotyczg, lub
innej osoby fizycznej, a osoba, ktorej dane dotyczg, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody,

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o
celach politycznych, swiatopoglgdowych, religijnych lub zwigzkowych, pod warunkiem ze
przetwarzanie dotyczy wytgcznie cztonkdéw lub bytych cztonkdow tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe nie s3
ujawniane poza tym podmiotem bez zgody oséb, ktérych dane dotyczg,

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktdrej dane dotyczg,

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady,

przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i
konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej dane dotyczg,
przetwarzanie jest niezbedne do celdw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa Unii Europejskiej lub prawa panstwa
cztonkowskiego,

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standarddéw jakosci i bezpieczeristwa opieki zdrowotnej
oraz produktow leczniczych lub wyrobéw medycznych, na podstawie prawa Unii Europejskiej
lub prawa panstwa cztonkowskiego, ktére przewidujg odpowiednie, konkretne srodki ochrony
praw i wolnosci oséb, ktorych dane dotyczg, w szczegdlnosci tajemnice zawodowsa,
przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celéw statystycznych, na podstawie prawa Unii
Europejskiej lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego
celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie, konkretne srodki
ochrony praw podstawowych i intereséw osoby, ktdrej dane dotycza.

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Podmiot realizuje obowigzki poprzez dotozenie szczegdlnej starannosci w celu ochrony intereséw osob,

ktorych dane dotycza, zapewniajac aby dane te byty:

1. Przetwarzane zgodnie z prawem.
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Tj. zgodne z wszelkimi normami prawa, zaréwno tymi juz istniejgcymi w momencie wejscia w
zycie Rozporzadzenia UE, jak i tymi, ktdre dopiero pdzniej zostaty wprowadzone do porzadku
prawnego. Zgodnos$¢ z prawem dotyczy przestrzegania zaréwno przepisOw prawa materialnego,
jak i przepisdw dotyczacych postepowania.

2. Zbierane dla oznaczonych, zgodnych z prawem celdw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami.

3. Merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich s3 przetwarzane.
Tj. informacje wynikajgce z danych przetwarzanych przez ADO s3g zgodne z prawdg, kompletne
oraz odpowiadajg aktualnemu stanowi rzeczy. ADO przetwarza dane tylko w takim zakresie, w
jakim jest to niezbedne do wypetnienia celu, w jakim dane sg przez niego przetwarzane.

4. Przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie dtuzej niz
jest to niezbedne do osiggniecia celu przetwarzania.

5. ADO stosuje srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrona.
W szczegdlnosci, ADO powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepisdw powszechnie obowigzujgcego prawa oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Dodatkowo Podmiot zapewnia bezpieczenstwo przetwarzanych danych osobowych, w szczegdlnosci
poprzez:

1. Poufno$é danych osobowych.
Tj. dane osobowe nie sg udostepniane lub wyjawiane osobom nieupowaznionym, a osoby
nieuprawnione nie majg dostepu do danych osobowych.

2. Integralnos¢ danych osobowych.
Tj. dane osobowe sg kompletne i niezmieniane w sposdb nieuprawniony.

3. Rozliczalnos¢ dziatan na danych osobowych.
Tj. wszystkie istotne czynnosci wykonane przy przetwarzaniu danych osobowych zostaty
zarejestrowane i jest mozliwe zidentyfikowanie osoby, ktéra dang czynnos¢ wykonata.

OBOWIAZKI PRZY PROJEKTOWANIU PROCESOW

Juz na etapie projektowania i opracowywania sposobow przetwarzania danych, a ponadto takze na
kazdym kolejnym etapie przetwarzania, nalezy uwzglednia¢ obowigzujgce zasady ochrony danych
osobowych.

W szczegdlnosci nalezy zadbac o zachowanie zasad:

e minimalizacji przetwarzania danych osobowych,
e przejrzystosci co do funkcji i przetwarzania danych osobowych,
e umozliwienia osobie, ktérej dane dotyczg, monitorowania przetwarzania danych,
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Do obowigzkdw ADO nalezy zapewnienie, by stosowane rozwigzania byty zgodne z przepisami
rozporzadzenia i chronity prawa o0séb, ktérych przetwarzane dane dotyczg. Niemniej osoby
upowaznione, przy wykonywaniu czynnosci stuzbowych, powinny miec te zasade na wzgledzie.

OBOWIAZEK DOMYSLNEGO ZACHOWANIA PRYWATNOSCI

Juz na etapie projektowania i opracowywania sposobdow przetwarzania danych, a ponadto takze na
kazdym kolejnym etapie przetwarzania, nalezy uwzgledniaé¢ obowigzek wdrozenia domysinych ustawien
prywatnosci.

Jego istotg jest wdrozenie przez ADO odpowiednich srodkéw technicznych i organizacyjnych, aby
domyslnie przetwarzane byty wytgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania.

Obowigzek ten odnosi sie do ilo$ci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegolnosci srodki te zapewniajg, by domysinie dane
osobowe nie byly udostepniane bez interwencji danej osoby nieokreslonej liczbie osdéb fizycznych.

Zasada ta oznacza, ze ustawienia prywatnosci stosowane przez administratora danych majg mie¢ na celu
maksymalng ochrone uzytkownika.

Wprowadzenie zasady domysinej ochrony danych jest rGwnoznaczne z koniecznoscig podjecia przez
uzytkownika dodatkowych krokéw w przypadku, gdyby chciat swojg prywatnos¢ w jakikolwiek sposéb
ograniczyé, np. poprzez udostepnianie swoich danych wiekszej liczbie oséb fizycznych.

Zatem zmiana domyslnie stosowanej maksymalnej ochrony prywatnosci bedzie nastepowac jedynie na
wyrazne zgdanie uzytkownika danego systemu czy oprogramowania.

PROCEDURA REALIZACJI OBOWIAZKU INFORMACYJNEGO W PRZYPADKU ZEBRANIA DANYCH
OSOBOWYCH

W przypadku zbierania danych osobowych, zwykle nalezy czytelnie udzieli¢ informacji zgodnych z
szablonem obowigzku informacyjnego (zat. nr 1.1 lub 1.2 lub 1.3).

W odniesieniu do procesdw zbierania danych od osdb, ktérych one dotyczg, podanych w zatgczniku
zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania
faktycznego celu ich zbierania lub jezeli osoba, ktdrej dane dotyczg, posiada juz te informacje.

W odniesieniu do proceséw zbierania danych nie od osdb, ktérych one dotyczg, podanych w zatgczniku
zasad nie stosuje sieg, jezeli:

1. przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,
ktdrej dane dotyczg,

2. poinformowanie wymaga niewspdétmiernie duzego wysitku — w szczegdlnosci, gdy dane
przetwarzane sg w celach archiwizacyjnych, statystycznych, badan naukowych,

3. przekazanie informacji okazuje sie niemozliwe,
utrwalenie lub ujawnienie danych jest wyraznie nakazane prawem UE lub prawa krajowego,

5. dotyczy to tajemnicy zawodowej wynikajacej z prawa UE lub prawa krajowego.
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PROCEDURA POWIERZANIA PRZETWARZANIA DANYCH OSOBOWYCH

W przypadku koniecznosci przetwarzania danych osobowych przez odrebne podmioty Swiadczace ustugi
dla ADO, moze on powierzy¢ ich przetwarzanie.

Powierzenie nie polega na udostepnieniu danych. Udostepnienie jest przekazaniem danych innemu
podmiotowi (odbiorcy danych), ktéry staje sie ich ADO w zamiarze realizacji wtasnych celéw.
Powierzenie polega na przetwarzaniu danych przez podmiot przyjmujacy w powierzenie, w zamiarze
realizacji celéw ADO. Powierzeniem jest np. ujawnienie danych osobowych do zewnetrznego biura
rachunkowego. Udostepnieniem jest zwykle np. ujawnienie danych osobowych Urzedowi Skarbowemu.

Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy (zat. Nr 15) lub innego
instrumentu prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot
przetwarzajacy i ADO, okreslajg w szczegdlnosci przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg, obowigzki i prawa
administratora.

W przypadku, gdy stosowana jest inny wzorzec umowny, odmienny od wzorca umowy pozostajgcego w
dyspozycji ADO, konieczna jest szczegdotowa weryfikacja zgodnosci tego innego wzorca z przepisami
powszechnie obowigzujgcego prawa, w szczegdlnosci RODO.

W umowach stanowigcych podstawe przetwarzania danych osobowych umieszcza sie prawo Podmiotu
do kontroli wykonania przedmiotu umowy w siedzibie Procesora m.in. w zakresie polityki
obowigzujacych regulacji wewnetrznych, umow i wiasciwych przepisdw prawa. Monitorowanie ustug
strony trzeciej powinno by¢ udokumentowane i powinno zawiera¢ informacje o: poziomie wykonania
ustugi, incydentach bezpieczenstwa teleinformatycznego oraz ochrony danych osobowych, sladach
audytowych, problemach operacyjnych, awariach, btedach i zaktéceniach

ADO moze prowadzi¢ dokument rejestru podmiotow, ktéorym Podmiot powierza dane osobowe (zat. nr
13).

PROCEDURA PRZYJMOWANIA DANYCH OSOBOWYCH W POWIERZENIE

Podmiot w charakterze podmiotu przetwarzajgcego (procesora) moze przyja¢ do przetwarzania dane
osobowe powierzone przez ADO.

Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy lub innego instrumentu
prawnego, ktore podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot
przetwarzajacy i ADO, okreslajg w szczegdlnosci przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza, obowiazki i prawa
administratora.

Podmiot moze postugiwacé sie szablonem umowy powierzenia danych osobowych (zat. nr 15).

W przypadku, gdy stosowany jest inny wzorzec umowy, odmienny od wzorca umowy pozostajgcego w
dyspozycji Podmiotu, konieczna jest szczegdtowa weryfikacja zgodnosci tego innego wzorca z przepisami
powszechnie obowigzujgcego prawa, w szczegdlnosci RODO.

Wytgczenie obowigzku prowadzenia rejestru kategorii czynnosci przetwarzania stosuje sie w
przypadkach okreslonych w art. 30 pkt 5 Rozporzadzenia UE.
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Powierzenie nie polega na udostepnieniu danych. Udostepnienie jest przekazaniem danych innemu
podmiotowi (odbiorcy danych), ktéry staje sie ich ADO zas powierzenie polega na przetwarzaniu danych
przez podmiot, ktory nie jest ADO tych danych.

PROCEDURA UDOSTEPNIANIA DANYCH OSOBOWYCH

Udostepnianie danych osobowych, jest jedng z form ich przetwarzania. Udostepnianie danych
osobowych mozna okresli¢, jako wszelkie dziatania umozliwiajgce innym niz ADO podmiotom,
zapoznanie sie z nimi, z wytgczeniem opisanych wczesniej powierzen. Udostepnianie nie odnosi sie do
pracownikdéw Podmiotu, ktéry dziatajg na podstawie udzielonych upowaznien.

1. Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos$¢ byta
uznana za udostepnianie.

2. Niejest istotne, czy udostepnianie nastepuje w formie przekazu ustnego, pisemnego, za pomocg
powszechnych srodkow przekazu lub poprzez sie¢ komputerowa itd., aby czynnos¢ byta uznana
za udostepnianie.

3. Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania
odbywa sie na mocy przepisow prawa.

4. Udostepnione dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla
ktorego zostaty udostepnione.

ADO lub osoba przez niego upowazniona moze prowadzi¢ dokument rejestr podmiotédw, ktérym
Podmiot udostepnia dane osobowe (zat. nr 14). Dokument zawiera informacje o udostepnieniu danych
osobowych na rzecz wszystkich podmiotow, z wytgczeniem:

1. os6b lub podmiotdow, ktérym powierzono dane osobowe,

2. 0s6b Upowaznionych do przetwarzania danych osobowych,

3. o0so6b, ktérych dane dotycza.

PROCEDURA PRZETWARZANIA DANYCH W FORMIE PAPIEROWE)
Ustanawia sie ponizszg procedure przetwarzania danych osobowych w formie papierowe;j.

1. Dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko na czas niezbedny na
dokonanie czynnosci stuzbowych a nastepnie muszg by¢ chowane do szaf.

2. Na biurku nie powinny znajdowac sie dokumenty zawierajgce dane osobowe innych osdb niz w

danej chwili obstugiwanej.

Odchodzac od biurka nie wolno pozostawia¢ dokumentéw bez nadzoru.

Po zakonczeniu pracy dokumenty nalezy zabezpieczy¢ w szafie.

Nie nalezy magazynowac zbednych wydrukdéw.

o v s W

Zbedne wydruki i inne dokumenty konwencjonalne (na nosnikach papierowych), zawierajgce

dane osobowe, powinny by¢ zniszczone w niszczarce dokumentow.

7. Za prawidtowe zniszczenie zbednych dokumentéw papierowych, zawierajgcych dane osobowe,
odpowiada osoba, ktora przetwarzata dane.

8. Nadzdér nad prawidtowym niszczeniem dokumentdw zawierajgcych dane osobowe sprawuje

ADO.
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PROCEDURA POSTEPOWANIA Z HAStAMI | PLIKAMI DOSTEPOWYMI

Ustanawia sie ponizszg procedure postepowania z hastami i plikami dostepowymi w Podmiocie.

1.

Kazda osoba upowazniona jest zobowigzana do ochrony swoich danych dostepowych do systemoéw

informatycznych stuzgcych do przetwarzania danych osobowych. W zakres danych dostepowych

wigcza sie w szczegdlnosci

a) hasta dostepowe,

b) klucze softwareowe (pliki umozliwiajgce dostep — np. certyfikaty do VPN),

c) klucze sprzetowe,

d) inne mechanizmy umozliwiajgce dostep do systemow IT.

Zobowigzuje sie pracownikow do zmiany indywidualnych haset do systeméw informatycznych

stuzacych przetwarzaniu danych osobowych, co najmniej 1 raz na 3 miesigce.

Zobowigzuje sie pracownikdéw do zmiany haset dostepowych sprzetu, na ktérym przetwarza sie dane

osobowe, co najmniej 1 raz na 3 miesigce.

Zmiany haset powinny by¢ odnotowane przez ADO w rejestrze czynnosci, w systemie

informatycznym.

Podstawowe metody ochrony danych dostepowych:

a) nieprzekazywanie danych dostepowych innym osobom (np. przekazywanie swojego hasta
dostepowego osobom trzecim),

b) nieprzechowywanie danych dostepowych w miejscach publicznych (np. zapisywanie haset
dostepowych w tatwo dostepnych miejscach),

¢) ochrona danych dostepowych przed pozyskaniem przez osoby trzecie.

PROCEDURA KORZYSTANIA Z INTERNETU

Ustanawia sie ponizszg procedure korzystania z internetu w Podmiocie.

1. Uzytkownicy systemu informatycznego majg prawo korzysta¢ z internetu wytgcznie w celu
wykonywania obowigzkéw stuzbowych.

2. Zabrania sie w opcjach przegladarki internetowej wigcza¢ opcji autouzupetniania formularzy i
zapamietywania haset.

3. Zabrania sie zgrywania na nosniki pamieci uzywane w urzadzeniach informatycznych oraz
uruchamia na nich jakichkolwiek programow lub aplikacji niezatwierdzonych do uzytku przez
ADO.

4. Zabrania sie uruchamiania plikdw pobranych z pominieciem skanowania przez program
antywirusowy lub oznaczonych przez ten program jako niebezpieczne lub potencjalnie
niebezpieczne.

5. Zabrania sie przesyfania danych osobowych przy uzyciu nieszyfrowanych stron internetowych. W

tym celu przed rozpoczeciem przestania tych danych, nalezy sprawdzic¢ czy w pasku adresu strony ~
internetowe] widoczna jest informacja o odpowiednim zabezpieczeniu (zielona ktddka, protokdt N
https).
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6.

Przy korzystaniu z internetu, uzytkownicy systemu informatycznego majg obowigzek
przestrzegac prawa wiasnosci przemystowej i praw autorskich.

PROCEDURA KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Ustanawia sie ponizszg procedure korzystania z poczty elektronicznej w Podmiocie.

1.

Nie nalezy otwiera¢ zatgcznikdw (plikow) w korespondencji elektronicznej nadestanej przez
nieznanego nadawce. Dopuszcza sie takg mozliwos¢ wytgcznie po uprzedniej pozytywnej
weryfikacji adresu e-mail nadawcy (gdy np. stwierdzimy, ze jest to kontrahent Podmiotu). W
innych przypadkach nalezy przesta¢ wiadomos¢ do ADO, celem zweryfikowania bezpieczenstwa
zatacznika.

Przy rozsytaniu wszelkiej korespondencji wielu adresatom nalezy uzywac¢ funkcji UDW,
pozwalajgcej na ukrycie adresdw e-mail adresatéw. W takim przypadku adresy e-mail adresatéw
nalezy wprowadzi¢ w polu UDW, a jako jej odbiorce wprowadzié¢ np. wtasny adres e-mail.

Przed wystaniem wiadomosci zawierajgcej dane osobowe, nalezy przynajmniej jednokrotnie
zweryfikowaé poprawnos¢ adresu e-mail adresata.

W przypadku stwierdzenia pojawienia sie szkodliwego oprogramowania lub stwierdzenia
zaburzen w funkcjonowaniu systemu informatycznego, osoba upowazniona jest zobowigzana
powiadomic o tym fakcie ADO.

PROCEDURA KORZYSTANIA Z URZADZEN PRZENOSNYCH

Ustanawia sie ponizszg procedure korzystania z urzadzen przenosnych (np. laptopdéw, smartfonéw) w

Podmiocie.

1.

Przed rozpoczeciem przetwarzania danych osobowych osoba upowazniona powinna sprawdzié,
czy nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystapienia jakichkolwiek
nieprawidfowosci, nalezy powiadomi¢ ADO.

Osoba upowazniona jest zobowigzana powiadomi¢ ADO o stwierdzonym usifowaniu zalogowania
sie do systemu informatycznego stuzgcego do przetwarzania danych osobowych przez osobe
nieuprawniong.

Przystepujac do pracy z urzadzeniem stuzgcym do przetwarzania danych osobowych, osoba
upowazniona jest zobowigzana wprowadzi¢ swoje hasto dostepu.

Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzagcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora, hasta dostepu innej osoby
upowaznione;.

Ustawienia wyswietlaczy lub monitorow urzadzen przenosnych muszg zapewnia¢ ograniczenie
mozliwosci podglagdania wyswietlanych danych osobom trzecim.

Osoba upowazniona jest zobowigzana dochowywaé nalezytej starannosci w celu
uniemozliwienia nieuprawnionym osobom trzecim wglagdu w informacje obejmujgce dane
osobowe przetwarzane w ramach systemu, ktére wyswietlane sg na ekranie urzadzenia.

W przypadku koniecznosci przerwania lub zakonczenia pracy na urzadzeniu przenosnym
stuzgcym do przetwarzania danych osobowych, nalezy zablokowac¢ dostep do tego urzadzenia.
Komputery przenosne mozna wynosi¢ z obszaru przetwarzania danych osobowych tylko w
szczegblnych przypadkach, po poinformowaniu ADO lub witasciwej osoby upowaznionej.
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10.

11.

12.

13.

14.

15.

Niniejszy punkt nie dotyczy osdb upowaznionych, ktdre w ramach czynnosci stuzbowych
wykonujg czynnosci poza lokalizacjg Podmiotu.

Osoba uzytkujgca urzadzenie przenosne stuigce do przetwarzania danych osobowych,
zachowuje szczegdlng ostroznosé podczas jego transportu, przechowywania i uzytkowania poza
lokalizacjg Podmiotu.

Zabrania sie pozostawiania urzadzen przenosnych stuzacych do przetwarzania danych
osobowych bez nadzoru, poza lokalizacjg Podmiotu.

Zabrania sie logowania do otwartych sieci (hotspotdw, otwartych Wi-Fi) przy uzyciu urzadzen
przenosnych stuzgcych do przetwarzania danych osobowych.

Zabrania sie wywozenia urzadzen przenosnych stuzgcych do przetwarzania danych osobowych
do krajéw spoza EOG (Europejskiego Obszaru Gospodarczego, w zakres ktdorego wchodza
wszystkie kraje Unii Europejskiej, Islandia, Liechtenstein oraz Norwegia) bez uprzedniej zgody
ADO.

Zabrania sie wytgczania programow antywirusowych oraz uniemozliwiania wykonania kopii
zapasowych przez system informatyczny.

W przypadku stwierdzenia pojawienia sie szkodliwego oprogramowania lub stwierdzenia
zaburzen w funkcjonowaniu systemu informatycznego stuzgcego do przetwarzania danych
osobowych, osoba upowazniona jest zobowigzana powiadomic o tym fakcie ADO.

Kopie zapasowe danych osobowych w systemie informatycznym wykonuje wytgcznie ADO
lub uprawniony do tego operator hostingu.

PROCEDURA KORZYSTANIA Z KOMPUTEROW STACJONARNYCH

Ustanawia sie ponizszg procedure korzystania z komputerow stacjonarnych w Podmiocie.

1.

Przed rozpoczeciem przetwarzania danych osobowych osoba upowazniona powinna sprawdzié,
czy nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, nalezy powiadomic¢ ADO.

Osoba upowazniona jest zobowigzana powiadomi¢ ADO o stwierdzonym usifowaniu zalogowania
sie do systemu informatycznego stuzgcego do przetwarzania danych osobowych przez osobe
nieuprawniong.

Przystepujac do pracy z komputerem stuzgcym do przetwarzania danych osobowych, osoba
upowazniona jest zobowigzana wprowadzi¢ swoje hasto dostepu.

Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzagcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora, hasta dostepu innej osoby
upowaznione;.

Ustawienia monitoréw komputerdow stacjonarnych muszg zapewnia¢ ograniczenie mozliwosci
podgladania wyswietlanych danych osobom trzecim.

Osoba upowazniona jest zobowigzana dochowywac¢ nalezytej starannosci w celu
uniemozliwienia nieuprawnionym osobom trzecim wglagdu w informacje obejmujace dane
osobowe przetwarzane w ramach systemu, ktére wyswietlane sg na ekranie komputera.

W przypadku koniecznosci przerwania lub zakoriczenia pracy na komputerze stacjonarnym
stuzgcym do przetwarzania danych osobowych, nalezy zablokowac¢ dostep do tego komputera.
Zabrania sie wynoszenia komputerdw stacjonarnych z lokalizacji Podmiotu.
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9. Zabrania sie wytaczania programéw antywirusowych oraz uniemozliwiania wykonania kopii
zapasowych przez system informatyczny.

10. Kopie zapasowe danych osobowych w systemie informatycznym wykonuje ADO lub
uprawniony do tego operator hostingu.

PROCEDURA PRZEGLADOW | KONSERWACJI

Ustanawia sie ponizsze wymogi dotyczace realizacji przeglagdow, napraw i konserwacji systemu
informatycznego, stuzgcego do przetwarzania danych osobowych.

1. Za przeglady, naprawy i konserwacje urzadzen informatycznych stuzacych do przetwarzania
danych osobowych odpowiada ADO.

2. W przypadku wystgpienia zapotrzebowania na przeprowadzenie naprawy lub konserwacji
urzgdzen informatycznych stuzgcych do przetwarzania danych osobowych, osoba upowazniona
jest zobowigzana zgtosic ten fakt do ADO.

3. Osoba upowazniona jest zobowigzana udostepni¢ urzadzenie informatyczne dla celu wykonania
przegladu, konserwacji lub naprawy przez ADO.

4. Zabronione jest wykonywanie przegladdw i konserwacji systemoéw informatycznych stuzgcych do
przetwarzania danych osobowych oraz nosnikow informacji stuzacych do przetwarzania danych
osobowych samodzielnie przez pracownika bez polecenia ADO.

5. W przypadku przeprowadzania naprawy zdalnej, w szczegdlnosci przy uzyciu srodkéw
teletransmisji podgladu ekranu osoby upowaznionej do przetwarzania danych przez ADO, przed
rozpoczeciem tej czynnosci osoba upowazniona jest zobowigzana wytgczy¢ wszelkie programu
stuzgce do przetwarzania danych osobowych, ktéorych uzycie nie jest niezbedne podczas
wykonywania czynnosci.

PROCEDURA POSTEPOWANIA Z NARUSZENIEM ZASAD OCHRONY DANYCH DLA 0SOB
UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Naruszeniem ochrony danych osobowych jest naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem:

e zniszczenia,

e utracenia,

e zmodyfikowania,

e nieuprawnionego ujawnienia lub

e nieuprawnionego dostepu do danych osobowych,
przesytanych, przechowywanych lub w inny sposéb przetwarzanych. W przypadku wystgpienia
naruszenia ochrony danych osobowych nalezy uruchomié procedure postepowania z naruszeniem,
opisang ponizej.

W przypadku podejrzenia naruszenia zasad ochrony danych osobowych, kazda osoba upowazniona do
przetwarzania danych osobowych jest zobowigzana niezwtocznie:
1. poinformowa¢ o tym fakcie ADO poprzez wystanie wiadomosci e-mail pod adres
abuczkowska@kursfoto.pl
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2.

do czasu otrzymania informacji zwrotnej, powstrzymac sie od rozpoczecia lub kontynuowania
pracy, jak rowniez od podejmowania jakichkolwiek czynnosci, mogacych spowodowac zatarcie
$ladow naruszenia badz innych dowoddw,

w miare mozliwosci zabezpieczy¢ elementy systemu informatycznego lub kartotek, przede
wszystkim poprzez uniemozliwienie dostepu do nich oséb nieupowaznionych.

Wodwczas nalezy oczekiwaé udokumentowanej informacji zwrotnej od osoby poinformowanej.

IV POSTANOWIENIA KONCOWE

1. Polityka bezpieczenstwa jest dokumentem obowigzujgcym w Podmiocie w zakresie wdrazania,
przestrzegania i weryfikacji zasad ochrony danych osobowych.

2. Polityka bezpieczenstwa jest dokumentem obowigzujagcym wszystkie osoby dopuszczone do
przetwarzania danych osobowych w ramach dziatalnosci Podmiotu.

3. Kazda osoba dopuszczona do przetwarzania danych osobowych w ramach dziatalnosci Podmiotu
ma obowigzek zapoznania sie z niniejszg Politykg bezpieczenstwa.

4. Naruszenie zasad wynikajgcych z Polityki bezpieczenstwa moze stanowi¢ podstawe wszczecia
postepowania dyscyplinarnego przeciwko sprawcy naruszenia.

5. Wszczecie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie naruszajgcej
zasady wynikajgce z Polityki bezpieczenstwa nie wyklucza mozliwosci wszczecia postepowania
karnego oraz dochodzenia roszczen z powddztwa cywilnego.

6. Polityka bezpieczerstwa wraz z zatgcznikami wchodzi w zycie z dniem jej podpisania przez ADO.

7. W przedmiocie spraw nieuregulowanych Politykg bezpieczerstwa, zastosowanie znajduja
przepisy prawa powszechnie obowigzujacego, w szczegdlnosci Rozporzadzenia UE.

V ZALtACZNIKI

Zataczniki do niniejszej Polityki bezpieczenstwa stanowig jej czes¢ pod warunkiem uzupetnienia:

1.

vk wnN

10.
11.
12.
13.
14.

Szablon obowigzku informacyjnego (zat. nr 1.1 lub 1.2 lub 1.3),

Szablon analizy ryzyka (zat. nr 2),

Rejestr czynnosci przetwarzania danych osobowych (zat. nr 3),

Szablon upowaznien do przetwarzania danych osobowych przez pracownikéw (zat. nr 4),
Szablon upowaznien do przetwarzania danych osobowych przez osoby zatrudnione na podstawie
umow cywilnoprawnych (zat. nr 5),

Rejestr pracownikdw upowaznionych do przetwarzania danych (zat. nr 6),

Rejestr 0sob zatrudnionych na podstawie umowy cywilnoprawnej, upowaznionych do
przetwarzania danych (zat. nr 7),

Szablon zgtoszenia naruszenia ochrony danych do PUODO (zat. nr 8),

Szablon protokotu zdawczo — odbiorczego kluczy

Rejestr naruszen bezpieczenstwa danych osobowych (zat. Nr 10),

Rejestr napraw, przeglagddw i konserwacji systemu informatycznego (zat. Nr 11),

Rejestr urzadzen i nosnikow, stuzgcych do przetwarzania danych osobowych (zat. nr 12),

Rejestr podmiotéw, ktédrym powierzono dane osobowe (zat. Nr 13),

Rejestr podmiotéw, ktérym udostepniono dane osobowe (zat. nr 14).
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15. Szablon umowy powierzenia danych osobowych (zat. nr 15),

Podpis Administratora Danych Osobowych Data
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